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Year-on-year comparison of the number of detections of
ransomware-related threats

80M

- Blocked Mails
61,132,338 - Blocked URLs
- Blocked Files

55,470,005

50M

m m Source: Trend Micro Smart Protection Network

Trend Micro Security Roundup
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https://documents.trendmicro.com/assets/rpt/rpt-the-sprawling-reach-of-complex-threats.pdf

Year-on-year comparison of the number of detections of new ransomware
families

250

222
) Less Developement vs
High Concentration
95 ?
Cybercriminals focusing on
50 their ,,most successful
2018 2019 products”

Source: Trend Micro Smart Protection Network /
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Enterprise

Grade
Malware
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Ransomware

family

How it can arrive and
attack vectors used

How it
can propagate

Notable
characteristic

—

Maze?!

Snatch??

Zeppelin®

LockerGoga?*

Clop
(CryptoMix)?6

Malicious spam, fake
cryptocurrency websites,
exploit kits

Exposed remote desktop
ports

Compromised remote
desktop control tools,
malvertisements,
compromised websites

Compromised credentials,
compromised active
directories®®

Compromised active
directories?’

Compromised software,
compromised frameworks (e.g.,
PowerShell), other malware
variants SEIESS

Compromised remote desktop
services, domain controllers,
compromised legitimate tools

(e.g., PsExec) Fileless

Compromised frameworks
(e.g., PowerShell)

HETESS

System administration and
possibly penetration testing
and other hacking tools, valid
certificates to evade detection
and get into systems EE={PAPYY

Compromised remote desktop
services

Exfiltrates files before
encrypting machines and
network shares

Datatheft

Reboots infected machines
into safe mode to evade

detection Datatheft

Wraps its executables in
three layers of obfuscation

Datatheft

Modifies passwords of
infected systems’ user
accounts, prevents infected
systems from being
rebooted

Uses executables with a
valid digital signature for
distribution
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Corona related attacks .

TOTAL

199,379
S

United Kingdom 20.8%
France 1.5%
United States 8.2%
Italy 5.9%
Belgium 5.2%
Germany 51%
India 4.9%
Netherlands 35%
Colombia 34%
Australia 3.0%
Others 285%

Top 2 Spam Global
Attack

* Shipment Notification
e Coronavirus Ministry of
Health Update

,Seasonal” Tendency



Ransomware — warum

es immer wieder
funktioniert

'yad




Moderne Ransomware Attacke — Beispiel ,,Emotet”

1. infizierung

2. Persistenz wird hergestellt

3. Instruktionsphas:

4, verbreitung im Netzwerk

{> } 0
utlook
) e+ (V) e, | 0908 « A o
P D + L] + ] + WebBrowserPassView
[} ] —
Spam-Email in Form einer Emotet erstellt Registry [ dekkk ) SM B|—
Rechnungs- oder Versand- B&sartiges Macro Auto Key und integriert Emotet meldet dern C2 Server NetPass.exe .
Nachricht mit bésartigen  Nutzer 6ffnet Dokument ladt Emotet- sich selbststandig in den eine neue Infizierung und Mail PassView
Anhangen oder Links mit bésartigem Macro Malware herunter laufenden Prozess erhalt Instruktionen y L all Fass Credential Enumerator
. / \. .

t* * * f

Klassischer Dateiloser

Firmen- Passworter
Infektionsweg E-Mail Angriff

spezifisches und/oder
Vorgehen Schwachstellen
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Infektionsweg (klassisch) — Social Engineering

verbraucherzentrale Beratung  Bildung  Politk Shop Be

% Geld & Versicherungen @ Digitales ‘-:&x Lebensmittel LLEH Umwelt ‘@Gesundheit&?\‘lege %’1

Emotet: Gefahrlicher Trojaner
beantwortet empfangene E-Mails

Stand: 09.01.2020 & drucken

Der Trojaner kommt mit Spam-Mails oder in Nachrichten von Bekannten auf die
Rechner seiner Opfer. Von dort verteilt er sich fast unbemerkt alleine weiter. Emotet
arbeitet mit perfiden Tricks.

Mitarbeiter Schulungen sind essentiell!

Aber gehen Sie bitte davon aus, dass sie
nicht greifen.
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Malware Infection Source

94% Email

Quelle:
Verizon, May 2019



Dateiloser Angriff? Was ist das?

» Durch Skriptsprache zur Ausfiihrung
gebrachter Code (z.B. Powershell).

> Ubernahme legitimer Prozesse durch
z.B. , dll-injection” oder , process
hollowing“, etc.

» Veranderung der Registry --- z.B.
Autostartfunktionen, etc.

@) TREND
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Verteidigung gegen Dateilose “Fileless” Malware

Kein File auf der Aber der Code wird
Festplatte: Ii ausgefihrt:
In der Registry... Cloud Container

¥ <« PowerShell
Auf einer Web URL... - " 4 App Exploit...
In-mem Script... Auf Festplatte Ausfuhrung

DLL Injection...
Auf Remote Machine... | Windows Exploit...

Rechenzentrum Virtuelle Server

«
O

*
.‘ . .
Eintrittspunkt:
Firewall

IPS, analyse, Integrity IPS,
Web Reputation Monitoring Encryption /
IPS Heuristics, Ransomware

*
EEEEEREN
at®
at®
1“‘

)

Laufzeit: Exfiltration:
IOA Verhaltens- C&C,

Applikationskontrolle,
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Thema Schwachstellen

Herausforderung bei vielen Kunden: Marz Patch Tuesday (nur Microsoft): 115 + 1

» Personalmangel — Testphasen sind
schwierig zu koordinieren

» Patchprobleme — System
funktioniert nicht einwandfrei

» Veraltete Betriebssysteme ohne
Support (z.B. Windows Server
2008)

Out of Band:

CVE-2020-0796 — Windows SMBv3
Client/Server Remote Code Execution
Vulnerability

Wurmfahlg zwischen SMB v3 Server / W Critical High Moderate M Out of Band

) % 7 #P, TREND.
{:\2}’%(/ z &) TERS

\
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0796

ARSEEErE — Gegenmalinahme
Netzwerkbasiert — ,,as

Trend Micro Virtual Patching

Code” — Serverless -
Virtueller Patch

Container
verflugbar
. _ . Durchgangiger Schutz
* Reduzierung operativer Kosten fur = >
Notfall & reglmaRiges Patchen L® @
* Schiitzt Systeme auch wenn der Patch
Test Abgeschlossen

nicht installiert werden kann

e Plattform und Applikation zeit © ? g@ COF go) e

Schwachstellen Patch verfiigbar Ausrollen

a WannaCry Ransomware @ A >
Schutz wurde im Marz 2017 Schwachstelle bekannt

==’ ausgeliefert. (Anpassungen oder Exploit verfiigbar
im May 2017)




Marktfuhrer im Bereich Vulnerability

Disclosure
13% | ;54%

18% 13

Source: : IHS Markit, 2018 Public Vulnerability Market

: {
/ — \ [/
= ! /3
S 7 Iz

Zero Day Initiative
* 3500+ unabhangige
Schwachstellen Forscher

* Deckte Uber die Halfte
aller CVEs in 2018 auf

13 © 2019 Trend Micro Inc.
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® Trend Micro
Cisco

m Google

m Check Point

= Palo Alto

m Secunia

m Fortinet

m iDefense

m McAfee

m Kaspersky Lab

m CERT/CC

m SecureAuth

-
research




Ransomware
Im IT-SG Kontext

Vorkehrungen zur Abwehr




Stand 01.03.2019

Version 1.0
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bdew

Energie. Wasser. Leben.

BDEW Bundesverband
der Energie- und

Reinhardtstral e 32
10117 Beddin

Branchenspezifischer
Sicherheitsstandard fur Anlagen
oder Systeme zur Steuerung /
Bundelung elektrischer Leistung
(B3S Aggregatoren)

Nach § 8a Abs. 2 BSI|-Gesetz
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8 Anhang A — MalRnahmen Technische Informationssicherheit (Auswahl 4
aus 42)

A3.1.6 Schnittstellenkontrolle, Intrusion Detection/Prevention (IDS, IPS)
An allen Netziibergdngen und Schnittstellen zu Netzwerken zur Messung, Uberwachung,
Steuerung und Regelung des kDL-Teilprozesses SBeL missen Gberwacht werden.

A3.2.5 Detektionswerkzeuge fiir gezielte Angriffe auf Webseiten bzw. E-Mails
Eingehende E-Mail sowie der Internet Verkehr muss auf gezielte Angriffe hin Gberwacht werden.

A3.3.3 Zentrales Patch- und Anderungsmanagement, Konfigurationsmanagement
Es muss ein zentrales Patch- und Anderungsmanagement sowie ein Konfigurationsmanagement
umgesetzt werden.

A 3.3.7 Security Operation
Es miissen Prozesse zur Uberwachung eines sicheren Betriebs mit einem regelmiRigen Reporting
etabliert werden sein

16 | © 2019 Trend Micro Inc.




Segmentierung im Netzwerk

WWw

oz

Enterprise Zone |

/

OT DMZ V

9

Kritis Zone

Site operation

(Control Center Network)
@ Process & Control

(Industrial Control Syste

Network)

7 I S ZUIT TTCITO IVITCT O T

* Perimeterverteidigung um Cyberangriffe aufzuhalten

* Stoppt Angriffe auf Schwachstellen, die nicht
gepatched werden kdnnen.

Trend Micro Losung:
TippingPoint Threat Protection System
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Schnittstellenkontrolle, Intrusion Detection/Prevention (IDS, IPS)

* Real World Beispiel — Aramco — F
der weltweit groRte Erdollieferant

e Aramco fokussierte seine
Sicherheit auf die Forderanlagen.
Effektiv hatten sie zwei
Netzwerke.

* Angenommen wurde, dass ein
Angreifer versuchen wirde die |
Schlisseltechnologien anzugreifen | L

e Der tatsichliche Angriff legte alles @
andere lahm. Aber das Ol floR
weiter.
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A 3.3.3 Zentrales Patch- und Anderungsmanagement, Konfigurationsmanagement

Es muss ein zentrales Patch- und Anderungsmanagement sowie ein
Konfigurationsmanagement umgesetzt werden.

Bereitstellungs-

Verschiedene LT

Betriebssysteme

Limitierte
Cloud/Virtuali- Ressourcen —

Out of Support S = Personal &

Betriebssysteme

Hardware — Finanziell
Container,
Serverless

19 © 2019 Trend Micro Inc.




Trend Micro Hybrid Cloud Security Solution

Runtime /l Deployed
System Security Malware Prevention

ing Network Security
1L A H @ S

f
Container Image Scanning
3 5
Anti-  Behavioral Analysis
: Analysis

y Vulnerability] | Application  Integrity
; Malware \jachine Learning

VuInerapiIity Malwa!re Sweeping Intrusign Firewa :
Scanning ] Detection & Hunting Prevention Scanning Control  Monitoring Inspection
Patchmanaement Anderungsmanagement
Environments Platforms APl & Integrations
L Ry
@. =
10 0-@ e Do
e @ p@

@ ‘ puppet m

Pre-deplloyment

Log

Containers Cloud Virtual Data Center T=e=
&+ docker s m 2 Soeee (-\
aws '-) vmware o @ ANSIBLE @
=
Tt Google Cloud Platform ‘\) CHEF
M Microsoft u.a. Windows
N Hyper-v 2003, 2008 ﬁ (\:/ /ﬁjava ﬁ @ Jenkins
PowerShell

kubernetes IA Azure

RED HAT
O OPENSHIFT
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Erkennung und
Bekampfung von
Angriffen




A 3.2.5 Detektionswerkzeuge fiir gezielte Angriffe auf Webseiten bzw. E-Mails
Eingehende E-Mail sowie der Internet Verkehr muss auf gezielte Angriffe hin
uberwacht werden.

A 3.3.7 Security Operation

Es miissen Prozesse zur Uberwachung eines sicheren Betriebs mit einem
regelmaBigen Reporting etabliert werden sein

A 3.7.3 Aufrechterhaltung des aktuellen Informationsstands durch Bezug
von Warnungen, CERT-Meldungen, Lagebild

Der Betreiber muss sicherstellen, dass er jederzeit tiber einen aktuellen
Informationsstand bezlglich der fir den Aggreggatorbetrieb relevanten
Informationssicherheitslage verflgt.
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Herausforderungen

1. Erkennen/Entdeckung eines Vorfalles
(Detection)

Rechtzeitige Meldung

3. Bereinigung &
'nigung an das BSI

Gegenmalinahmen
. = SIESRR

2. Untersuchung auf Verbreitung und
I%hsthafti keit des Problems (Detection)
7 .

Acm., = ) TRene

V4



Die Industrieantwort ist Endpoint Detection
& Response — ein guter erster Sch_f_itt

L Automatisierte
Malware Funde, @T Korrelation & :
. Erkennung : Bedrohungen
Telemetrie- .
10C S : : - erkennen
& Metadaten weeping
i - einddmmen
Threat Hunting .
0 Endpoint p (Suche nach -
‘ Y | Aktivitits 10A) : - untersuchen
* | 2/~ Aufzeichung — Root-cause
°° Analyse
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Aber reicht ] ) .
das? Korellieren Sie Daten aus allen Bereichen

Endpoints

[ ]

Servers

25 | © 2019 Trend Micro Inc.



Automatisieren Sie bei Erkennung und Durchfthren
Needed von Gegenmafinahmen

L—h 1(NOT

[ ]

Endpoints

Gefahrliche Bedrohungen missen
schnell und im vollen Umfang

Servers erkannt werden Cloud

26 | © 2019 Trend Micro Inc.




Sonderstellung E-Mail

@) Apex Central™ as a Service

Wer alles empfing diese Email? () Email Message
Ist der Schadcode noch in einer anderen

. Subject: Staff Review 2017
Mailbox?

Sender: dt_wang@acme.org

Recipients: 7 recipients

Received: 2017-01-02 10:31:24

Attachments: 2 files

explorer.exe Outlook.exe MITRE_OSCE9040...xlsx System Embedded links: 4 URL

Message ID: 5eb7e48-2252-48ea-80ce-
cf2f6119a8e3@ENV95-E2013-
1.acme.org

Impact Assessment

The analysis result indicates the file attachments havelg

opened or saved to the endpoint.

EXCEL.EXE

. . . . . MITRE__OSCE9040_I_ES1391_XDR.xst
Wie gefahrlich ist der Angriff? Found in: 36 user mailboxes

Wer steckt dahinter?

N T



Trend Micros Ansatz heilst XDR

Trend Micro XDR liefert Schutz,
Korellation, Automatisches
Detection & Response sowie
zentrale Ubersicht

* NETWORK

: DEFENSE

ﬁ@

==  aa
VISIBILITY &
HYBRID CLOUD INVESTIGATION

SECURITY

USER
PROTECTION

29 © 2019 Trend Micro Inc.

==
-
om
L4
)



Unknown threats detected and stopped over
time by Trend Micro. Created with real data
by artist Brendan Dawes.




